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INTRODUCTION

Lu Commission nationale pour la protection des données (CNPD) est un
établissement public indépendant doté de la personnalité juridique. Elle
jouit de I'autonomie financiere et administrative.

Elle est chargée de vérifier la Iégalité des fichiers et de toutes collectes,
utilisations et transmissions de renseignements concernant des individus
identifiables et doit assurer dans ce contexte le respect des libertés et droits
fondamentaux des personnes physiques, notamment de leur vie privée.
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Elle doit nofamment controler et vérifier si les données soumises G un traifement sont fraitées en

conformité avec les dispositions :

« du reglement général sur la profection des données ;

« dela loi du 1¢ aolt 2018 portant organisation de la Commission nationale pour la protection des
données et du régime général sur la protection des donnees ;

« delaloi du 1° aolt 2018 relative a la protection des personnes physiques a I'égard du fraitement
des données a caractéere personnel en matiére pénale ainsi qu’en matiere de sécurité nationale ;

« de la loi modifiée du 30 mai 2005 sur la protection de la vie privée dans le secteur des
communications électroniques ;

« des fextes légaux prévoyant des dispositions spécifiques en matiere de protection des données a
caractere personnel.

Elle n'est pas compétente pour conirler les opérations de traitement de données @ caractére
personnel effectuées par les juridictions de I‘ordre judiciaire, y compris le ministere public, et de
I'ordre administratfif dans I'exercice de leurs fonctions juridictionnelles. Cefte mission revient a
I"autorité de contrble de la protection des donneées judiciaires.
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INTRODUCTION

MISSIONS

La CNPD a comme objectif de protéger la vie privée des citoyens et de veiller au respect de la
législation en matiére de protection des données qui lui confie les missions suivantes :

Informer et guider avec :

« la sensibilisation du public et sa compréhension des risques, des regles, des garanties et des
droits relatifs au fraitement ;

« la sensibilisation des responsables du traitement et des sous-traitants en ce qui concerne les
obligations qui leur incombent.

Conseiller a fravers :

« les avis relatifs aux projets de loi et aux mesures réglementaires ou administratives concernant le
traitement de données personnelles ;

« les suggestions et recommandations adressées au gouvernement, notamment au sujet des
évolutions pertinentes, dans la mesure ou elles ont une incidence sur la protection des données
a caractére personnel, notamment dans le domaine des fechnologies de I'information et de la
communication et des pratiqgues commerciales ;

« la promotion des bonnes pratiques et la publication de lignes d’orientations thématiques ;

« I‘approbation de codes de conduite, des schémas de certification et I'agrément des organismes
de certificafion ;

« les recommandations au responsable du fraitement conformément & la procédure de consultation
préalable.

Superviser ef assurer la transparence par :

« les visites sur place portant sur la protection des données suite & des réclamations ou de sa
propre initiative ;

« les audits portant sur la protection des données suite a des réclamations ou de sa propre initiafive ;

« I'intervention suite a des violations de données ;

« la tenue @ jour des registres internes des violations au RGPD ;

« 'établissement et la fenue @ jour d’'une liste en lien avec I'obligation d’effectuer une analyse
d'impact relative @ la profection des données ;

« I‘approbation des régles d’entreprise contraignantes ;

« I'examen des certifications et la surveillance des certificafeurs ;

« |'adopfion de mesures correctrices (p.ex. avertissement, interdiction d’un traitement ou amende
administrative).

Coopérer a travers :

« les échanges avec d’autres autorités de contréle nationales ou étrangeres ;
« la confribution aux activités du Comité européen de la protection des données.
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VALEURS

La CNPD exerce avec indépendance les missions qui lui onf été affribuées. Elle détermine ses
propres priorités dans les limites de son cadre légal. Elle choisit ses priorités notamment sur base
de criteres comme la gravité et I'envergure de potentielles violations de la loi et I'étendue des
individus affectés.

L'expertise est freés importante pour la CNPD qui est dédiée a un travail de qualité. A cette fin, la
CNPD s’efforce de travailler avec des équipes interdisciplinaires et elle investit dans le développement
continu de ses agents pour améliorer leurs connaissances et leurs compétences.

La CNPD assure la transparence @ I'égard de ses résultafs ef de ses choix, ce qui génere un support
pour son travail et invite au dialogue. La CNPD est ouverte, integre et visible. Elle promeut une
atmosphere positive et respectueuse.

La CNPD est fiere d’oeuvrer pour la protection d’un droit fondamental. Elle témoigne de son

engagement dans son travail et son personnel et constitue un acteur a part entiere de I'environnement
socioéconomique luxembourgeois.
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Le college : Thierry Lallemang, Marc Lemmer, Tine A. Larsen et Christophe Buschmann.

epuis le mois de mars 2020, la vie quotidienne des Luxembourgeois est bouleversée par la pandémie du
coronavirus (COVID-19).

Que ce soit dans la sphére privée ou professionnelle, la pandémie a eu un impact sur tous les aspects de notre

vie. Des pratiques jusqu’ici peu répandues comme le télétravail, les réunions et les conférences en ligne ou
I'enseignement @ distance se sont mises en place en raison du confinement.
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Pour permettre la continuité de leurs activités tout en respectant les mesures de distanciation sociale décidées
par le gouvernement, les acteurs de la vie économique ef sociale, fout comme les citoyens ont recouru massivement
aux outils numériques. En plus des réseaux sociaux et des médias en ligne déja solidement ancrés dans les
habitudes de la grande majorité des cifoyens avant la pandémie, les plateformes de vidéoconférence se sont
généralisées dans le monde du travail, du moins pour les activités qui le permettaient.

Comme la plupart des organisations qui pouvaient le faire, la CNPD a basculé dans le télétravail des le
17 mars 2020. Cefte transition a été rapide et efficace et s’est déroulée sans incidents majeurs, ce qui a permis @
la CNPD d’assurer sans interruption la continuité de ses missions.

La transformation digitale a eu un coup de pouce en quelques mois ef le déploiement rapide vers des solutions
numériques a bien évidemment conduit a une augmentation du fraitement de données personnelles.

Partout en Europe, les gouvernements ef les organisations publiques et privées ont pris des mesures pour enrayer
et afténuer la prolifération du COVID-19. Des fraitements de données inédits ont été mis en ceuvre pour répondre
ponctuellement @ I'urgence sanitaire comme par exemple le « contact fracing », la mesure de la température
corporelle & I'entrée de locaux ou le « large scale festing » de la population.

La CNPD, de concert avec ses homologues européens, a joué un réle important pour assurer que le déploiement
de ces mesures prises se fasse dans le respect des régles en matiére de protection des données.

En effef, méme en cette période hors du commun, les responsables de traitement de données et les sous-fraitants
doivent garantir la protection des données & caractére personnel des personnes concernées. Ceci est valable en
particulier pour les données de santé qui se frouvent au cceur de la crise sanitaire. Leur utilisation impose le respect
des principes essentiels protégeant la vie privée et la confidentialité des informations médicales qui concernent les
cifoyens.

Au Luxembourg et en Europe, le débat sur la question de la protection des données et la protection de la vie privée
dans le contexte de la pandémie COVID-19 a été animé, ce qui traduit une grande sensibilité au sein de la société
civile, de I'économie et de la politique sur ces sujefs.

Le Gouvernement, conscient des enjeux, a sollicité I'avis de la CNPD pour les projets de loi COVID-19 successifs.
La Commission nationale a,  chaque fois, avisé rapidement ces projets de loi en pointant la nécessité de la mise
en place de garanties destinées a la profection des données des citoyens.

Malgré la situation, le projet d‘aménagement des nouveaux locaux n‘a connu que peu de retard. Ainsi, la CNPD a
pu réaliser son déménagement sur le site de Belval en juin.
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Alors que I'actualité internationale en matiére de protection des données a en 2020 été dominée par I'invalidation
du « Privacy Shield » (qui encadrait le transfert de données entre I'UE et les Etats-Unis) par la Cour de justice de
I'Union européenne (affaire « Schrems Il ») ainsi que par le Brexit, un autre point & relever est le rapport d"évaluation
du réglement général sur la protection des données (RGPD)' publié par la Commission européenne deux ans aprés
I'entrée en application du réglement.

Ce rapport a fait apparaitre que le RGPD a affeint la plupart de ses objectifs, notamment en conférant aux citoyens
un ensemble solide de droits et en créanf un nouveau systéme européen de gouvernance et de contrble de son
application. Le RGPD s’est révélé étre un outil souple & I'appui de I'élaboration de solutions numériques dans des
circonstances imprévues felles que la crise du COVID-19. Le rapport a par ailleurs constaté que les entreprises
développent une culture du respect de la réglementation et font de plus en plus valoir comme un avantage
concurrentiel le niveau élevé de profection des données qu’elles assurent.

Les citoyens sont mieux armés et plus conscients de leurs droifs : le RGPD renforce la transparence et confére
aux particuliers plus de droits, fels que les droits d’acces, de rectification et d’effacement, le droit d’opposition
ef le droit & la portabilité des données. Aujourd’hui, 69 % de la population de I'UE Ggée de plus de 16 ans
connaissent I'existence du RGPD tandis qu‘ils sont 71 % & avoir enfendu parler de leur auforité nationale chargée
de la profection des données, selon les résulfats d’une enquéte de I'Agence des droits fondamentaux de I'Union
européenne?,

Si le bilan de la Commission européenne est globalement positif, il est encore trop t6t pour tirer des conclusions
définitives. Toutefois, quelques défis & relever s‘annoncent déja a I'horizon.

En parficulier, le fraitement des dossiers fransfrontaliers basés sur le mécanisme du « guichet unique » requiert une
approche encore plus efficace et plus harmonisée ainsi qu’une utilisation effective de tous les outils prévus dans le
RGPD, afin que les auforités de protfection des données puissent coopérer de maniere efficiente.

En ce qui concerne les fransferts infernafionaux des données et a la lumiére de I'invalidation du « Privacy Shield »,
il convient d’adapter les mécanismes de transferts de données, dont les clauses contractuelles types qui sont I'outil
de transfert de données le plus couramment utilisé.

Sur le plan des nouvelles technologies telles que I'intelligence arfificielle, la blockchain, les objets connectés ou la
reconnaissance faciale, la CNPD avec les autres autorités européennes au sein du European Data Protection Board
(EDPB), a continué sa veille et ses actions de guidance et d‘accompagnement.

https://ec.europa.eu/luxembourg/news/les-r%C3 %A8gles-de-lue-en-mati%C3 %A8re-de-protection-des-donn%C3 %A9es-donnent-aux-citoyens-les-moyens-

dagir-et_fr
2 https://fra.europa.eu/fr/news/2020/dans-quelle-mesure-les-europeens-sont-ils-preoccupes-par-leurs-donnees-caractere-personnel
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Le siége de la CNPD a Belval

Ainsi, I'année 2020 it une année exceptionnelle a beaucoup d’égards. Avec la crise du COVID-19 qui nous
accompagnera encore pendant I'année en cours et probablement au-deld, les défis qu’engendrera cette situation en
matiere de protection de données et de vie privée ne seront pas moindres.

Que ce soit aupres des citoyens, des entreprises privées ou des organismes publics, la CNPD poursuivra son
objectif de promouvoir une culture de la profection des données au Luxembourg touf en assurant, dans ce contexte,
le role de garant du respect du RGPD. Avec les ressources allouées, la CNPD pourra utiliser les moyens juridiques
que la législation Iui fournit pour garantir au mieux le juste équilibre entre la société de I'information ef la protection
de la vie privée.

L'autorité de contréle luxembourgeoise continuera ainsi I'implémentation de son programme de travail 2020-2022
avec une année 2021 certainement marquée par les premieres décisions qui onf été prises a I'issue d’enquétes
ouvertes au cours des années précédentes.

Luxembourg, le 31 aolt 2021

La Commission nationale pour la profection des données

Tine A. Larsen Thierry Lallemang Christophe Buschmann Marc Lemmer
Présidente Commissaire Commissaire Commissaire
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SENSIBILISATION, GUIDANCE ET CONSEIL

24

AVIS
confre 16 en 2019

relatifs  des projets ou propo-
sitions de loi ou mesures ré-
glementaires, dont notamment
des avis sur les lois relatives :
- @ la lutte contre la COVID-19 ;
. au systeme de vidéosurveil-
lance & des fins policiéres
« Visupol » ;
. au registre des fiducies et
des trusts.

Les 3 principales catégories de
demandes concernent :
1.

e

655 2 17

DEMANDES DE NOUVELLES FORMATIONS ET
RENSEIGNEMENT GUIDANCES CONFERENGES
PAR ECRIT contre 3 en 2019 confre 28 en 2019

contre 708 en 2019

Nombre d’événements de
sensibilisation que la CNPD
a organisé ou dans lesquels
elle est infervenue comme
orafeur.

. Le fraifement des données
personnelles dans le cadre de
|'épidémie du coronavirus ;

- Lignes directrices sur les
conséquences du Brexit en
matiere de fransferts interna-

la pandémie COVID-19 (fra-
cage des personnes, prise
de température, télétravail,
homeschooling, efc.) ;

. la surveillance sur le lieu du tionaux de données (mise &
travail ; jour).
.le droit des personnes

concernées (droit d‘acces,
droit d'effacement, efc.).

CONFORMITE ET CONTROLE

485

RECLAMATIONS
confre 625 en 2019

Raisons principales :

1. Demande d’effacement ou
de rectification non respectée
(26 %) ;

2. Non-respect du droit d’acces
23 %) ;

3. Droit d’opposition et prospec-
tion (11 %).

379

NOTIFICATIONS DE VIOLATIONS DE DONNEES
contre 354 en 2019

AUDITS OUVERTS

sur le theme de la
« fransparence » dans
le secteur du commerce
électronique.

Cause principale : erreur humaine (65 %)

Nature des incidents :

1. données personnelles envoyées au mauvais destinataire (33 %) ;

2. piratage, hacking (15 %) ;

3. divulgation des données personnelles G la mauvaise personne
(12 %).

Plus de la moifié des incidents sont détectés dans les 5 jours de

leur survenance.
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CONFORMITE ET CONTROLE

b 3

33 84/ 1209

VISITES _ DELEGUES RESPONSABLES
SUR PLACE A LA PROTECTION DU TRAITEMENT
DES DONNEES (DPO)
sur le sujet de la vidéosurveillance personnes physiques ou morales onf communiqué les coordonnées
ef dans le cadre de la campagne déclarées auprés de la CNPD de leur DPO @ la CNPD depuis le
thématique « controles COVID-19 ». depuis le 25 mai 2018. 25 mai 2018.
dont 116 en 2020 dont 119 en 2020

INTERNATIONAL eppB (European Data Protection Board) RESSOURCES HUMAINES

R%%%a !RQRQR

27 S0

REUNIONS PLENIERES PROJETS COLLABORATEURS
1 1 5 contre 43 en 2019
- pour lesquels la CNPD 374 : d'é
REUNIONS DES GROUPES DE TRAVAIL a L(Jlssumg le role de 4,5 0?123: rrggx\//gr?rqg d’?]%ec)ienneté
rapporteur. aupres de la CNPD

9

NOUVELLES LIGNES DIRECTRICES
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LES ACTIVITES |
EN 2020

1 SENSIBILISER LE PUBLIC

Linformation des citoyens ainsi que des responsables de traitement et des sous-traitants est une priorité de la
CNPD dfin de faire connaitre les droits et devoirs respectifs de chacun. Elle méne des actions de sensibilisation,
informe le public & travers son site Internet et organise ou participe a des formations et conférences.

En raison de la pandémie, la CNPD a organisé et a participé & moins d’événements que les années précédentes.
Certaines conférences ont été annulées ou ont été reportées @ des dates ultérieures. D’autres ont eu lieu mais en
mode virtuel ou quelquefois en mode mixte « a distance / en présentiel ». Cerfaines initiatives envisagées juste
avant le début de la pandémie pour fransformer des cours de formation (réalisés jusqu’d présent en présentiel et sur
base de slides) en modules virtuels entierement ou partiellement enregistrés pour étre diffusés sur des plateformes
d‘apprentissage, se poursuivront dans les années a venir.

28 JANVIER 2020 : 14#E JOURNEE INTERNATIONALE DE LA PROTECTION DES DONNEES

La « Journée Internationale de la protection des données », une initiative du Conseil de I'Europe et de la Commission
européenne, est célébrée le 28 janvier de chaque année depuis 2006. Le but est de sensibiliser les citoyens sur
I'importance de la protection de leurs données personnelles et du respect de leurs libertés et droits fondamentaux,
en particulier de leur vie privée.

Le 28 janvier 2020, la CNPD a participé au Data Privacy Day organisé par la Fondation Restena et I'Université du
Luxembourg.

Le Data Privacy Day est un événement annuel pour les personnes qui s’intéressent a la protection des données et
la profection de la vie privée. L'objectif est de sensibiliser et de promouvoir les meilleures pratiques en la matiére
aux niveaux européen et international.

Monsieur Christophe Buschmann, Commissaire de la CNPD, a fenu le discours d’ouverture et a donné une
présentation intitulée « Feedback on the CNPD governance and process for investigation ».

ATELIERS DE TRAVAIL « DAPROLAB »

Les « DaProLab » (Data Protfection Laboratory) sont des ateliers de fravail développés par la CNPD ou un seul sujet
spécifique défini & I'avance est discuté avec un nombre limité de personnes.
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Présentation de Christophe Buschmann lors du Data Privacy Day (28 janvier 2020).
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LES ACTIVITES |
EN 2020

L'objectif de ces ateliers est I'échange de connaissances, d'idées, d‘interprétations et de points de vue sur un sujet
prédéterminé entre professionnels de la profection des données.

Les événements de 2018 et 2019 ont notamment porté sur la sécurité des échanges dans le domaine de la santé,
les analyses d’impact sur la protection des données ou encore sur les fraitements de données dans le secteur des
finances/assurances. En raison de la pandémie, les éditions planifiées pour 2020 ont été reportées. Les sujets
prévus pour I'année 2020 étaient, entre autres, les analyses d'impact sur la profection des données (AIPD) dans le
contexte des recherches scientifiques et I'identification des (co-)responsables de fraitement et sous-traitants dans
le contexte des recherches scientifiques.

FORMATIONS, CONFERENCES ET SEMINAIRES

La Commission nationale a aussi participé & des formations, conférences et séminaires pour sensibiliser des
publics plus experts aux enjeux de la profection des données.

Comme les années précédentes, I‘autorité de confréle est intervenue lors de cours de formation générale sur la
protection des données aupres de I'EST (Ecole Supérieure de Travail), de I'INAP (Institut national d’‘administration
publique) de la CSSF (Commission de Surveillance du Secteur Financier) et de la CSL (Chambre des Salariés) /
LLLC (Luxembourg Life Long Learning Center).

Les séances de formations et de conférences animées par la CNPD au cours de I'année ont été :

¢ « Cyberprotection ou comment appliquer correctement le RGPD en médecine générale? » lors de la conférence
« Health 4.0 » organisée par I’Association Luxembourgeoise pour la Formation Médicale Continue ;

e « Le RGPD au cceur de la relation-client - quelles régles a respecter? » organisé par la Chambre des Métiers ;

e « Le réglement général sur la profection des données: comment le mefire en place dans mon bureau
de courfage? » organisé par I'APCAL (Association Professionnelle des Courfiers en Assurances au
Luxembourg) ;

e « GDPR Evaluation affer 2 years » organisé par I'lSACA (Association international de I'audit et du conseil
informatique) ;

e « Le bilan de deux années de RGPD » organisé par la représentation de la Commission européenne au
Luxembourg dans le cadre de ses « Midis du consommateur européen » ;

e « Le confrble de la conformité : I'approche de la CNPD », organisé par I'lNHESJ (Institut National des Hautes
Etudes de la Sécurité et de la Justice, France) ;

e « How can GDPR certification support cross-border dafa fransfers? » lors d’un panel de la conférence « Digital
Around the World » intitulé « Making Data Profection by Design a Reality - Towards a Global Convergence » la
conférence « Digital Around the World »;

e « Updates from the CNPD » lors du PwC Cybersecurity Day ;
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 Table ronde « Bilan RGPD - 2 ans aprés » workshop « Continuité des affaires en période de COVID-19: quels
défis pour la profection des données personnelles? » lors des Cybersecurity & Data Protfection Days 2020
organisés par la Chambre de Commerce du Luxembourg et son Enterprise Europe Network, en collaboration avec
SECURITYMADEIN.LU et MGSI ;

e « La CNPD et les autorités de contréle sous le RGPD » organisé par Chambre des Salariés dans le cadre du cours
du soir « Le professionnel en protection des données personnelles » ,

e « GDPR and other regulatory considerations in Europe » organisé par I'accélérateur Foundry de I'entreprise
Mason Bower pour le compte d’une sélection de startups souhaitant s'implanter au Luxembourg.

Depuis 2020, la CNPD est associée au développement d'un nouveau programme de formation dans le domaine
de la cybersécurité de I'enseignement professionnel supérieur niveau BTS, proposé par le Lycée Guillaume Kroll a
Esch-sur-Alzefte. La CNPD a contribué a la définition du programme pour ce qui est des aspects de protection des
données personnelles. Les cours démarreront dés la rentrée scolaire en automne 2021, suite & I'obfention en juin
2021 de I'accréditation du BTS par le Ministére de I'Enseignement Supérieur et de la Recherche.

VEILLE TECHNOLOGIQUE ET JURIDIQUE

La CNPD a commencé a mettre en place début 2020 une unité de veille fechnologique et de veille juridique et
réglementaire. Celle-ci doit permefire aux services de la CNPD :

e d’avoir un apercu rapide et sommaire sur la problématique des données personnelles dans le contexte des
nouvelles technologies ; et

¢ de pouvoir ainsi orienter leurs recherches dans le contexte du fraifement de réclamations ou d’enquétes et pour
la rédaction d‘avis juridiques ou la préparation de formations de guidances ou de recommandations.

Les experts de la CNPD ont ainsi ouvert ou mis @ jour les dossiers suivants au cours de I'année 2020 :
e Fintech

e COVID-19 tracing Apps

e Télétravail

e Homeschooling
e Infelligence artificielle

COLLABORATIONS AVEC LES ACTEURS DE LA RECHERCHE ET DE LINNOVATION (RDI)

La politique gouvernementale met un accent important sur la diversification économique du pays par la recherche
et I'innovation (RDI). Les priorités des acteurs RDI publics et privés sont largement orientées vers les sciences
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numériques, la cybersécurité, I'infelligence artificielle, la confiance numérique ef, en général, les technologies
digitales innovantes.

Dans ce contexte, la CNPD se doit d’observer activement les grandes orientations politiques, les projets d’envergure
des acteurs nationaux et de rester ouverte a des collaborations jugées utiles et nécessaires pour le développement
de produits et services respectueux de la protection des données G caractére personnel et de la vie privée.

La CNPD a été sollicitée pour participer aux projets suivants en faisant parti du comité de suivi ou du comité de
pilotage du projet :

* National Digital Twin : projet du LIST (Luxembourg Institute of Science and Technology) et cofinancé par le FNR ;

e Smart Schoul 2025 : projet FNR de I'Interdisciplinary Center for Security, Reliability and Trust (SnT) de I'Université
du Luxembourg en collaboration avec le SCRIPT du Ministére de I'Education nationale, de I'Enfance et de la
Jeunesse, et le Lycée Edward Steichen Clervaux (LESC).

Dans le contexte des activités de la « Research Luxembourg COVID-19 Taskforce » la CNPD a contribué aux travaux
d‘évaluation et de préparation pour la mise en place d‘une solution nationale d'une Contact Tracing App.

Une participation active & ces projefs permet & la CNPD de rappeler aux acteurs de la recherche publique et de
I'innovation les principes importants de la protection des données G caractére personnel comme notamment le
« Privacy by design and by default », la limitation des durées de conservation, la limitation des finalités des
fraitements, la détermination des conditions de licéité ou la clarification des liens entre responsables du traitement
et sous-fraitants.
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2 REPONDRE AUX DEMANDES D'INFORMATION DE PARTICULIERS
ET DE PROFESSIONNELS

La CNPD informe et conseille les particuliers et les professionnels qui souhaitent obtenir des renseignements
juridiques, des informations sur I'exercice de leurs droits ou une assistance @ la mise en conformité de leurs
traitements @ la Iégislation relative @ la protection des données. Un service dédié répond aux questions des
requérants regues par courriel, téléphone ou courrier postal.

La Commission nationale a regu 655 demandes d’information par écrit en 2020, soit une diminution par rapport a
I'année précédente (-7 %). Toutefois, nous observons une augmentation progressive depuis 2011, marquée par
le pic exceptionnel en 2018, année d’enirée en application du RGPD.

En 2020, un peu moins que la moitié des demandes provenaient directement de personnes concernées, en
nette progression en comparaison @ I‘année 2019. Les entreprises privées introduisent toujours de nombreuses
demandes, tout comme les administrations publiques. La Commission nationale a été sollicitée par un certain
nombre d’entités publiques, dont de plus en plus d’administrations communales.

Sans surprise, I'année 2020 a été marquée par de nombreuses sollicitations portant sur les traitements de données
en lien avec la pandémie COVID-19, en particulier en matiere de tragage des personnes exposeées 4 une personne
testée positivement, & la prise de température et & I'utilisation de plateformes numériques pour la réalisation de
visioconférences. La surveillance sur le lieu du fravail, avant tout au moyen des nouveaux outils informatiques
mis en place par I'employeur, a été un sujet de préoccupation avec le recours massif au télétravail fout au long de
I‘année 2020.
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Comme les années précédentes, un grand nombre de demandes visaient I'exercice des droits des personnes
concernées, en particulier le droit d’accés aux données @ caractére personnel et le droit ¢ I'effacement. Ces
demandes démontrent que les citoyens utilisent davantage les droits consentis par le RGPD et que la protection des
données continue détre un sujet de préoccupation majeure.

D’autres questions récurrentes concernent notamment :

e les conditions de licéité (notamment le consentement) ;
e |"éducation (surtout le droit a Iimage) ;

e |a géolocalisation ;

e les ressources humaines ;

e la surveillance (sur le lieu de travail) ;

e |'utilisation de la piece d’identité / matricule (RNPP) ;

e |a vidéosurveillance.
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3 INTERVENIR DANS LE PROCESSUS LEGISLATIF

La CNPD conseille la Chambre des députés, le Gouvernement et d’autres institutions et organismes publics
a travers les avis relatifs aux projets de loi et aux mesures réglementaires ou administratives concernant le
traitement de données personnelles et présentant un risque particulier au regard de la vie privée des personnes
concernées.

En 2020, la Commission nationale a émis 24 avis sur des projets de loi ou de réglements grand-ducaux, soit 8
de plus qu’en 2019.

Tous les avis peuvent éire consultés sur le site Internet de la CNPD @ I'adresse hitps://cnpd.public.lu/fr/publications/
rapports/index.html.

Les thématiques suivantes ont été abordées dans les avis de la CNPD :

e |a lutte conire le COVID-19 (8 avis) ;

e |a lutte contre le blanchiment de capitaux et contre le financement du terrorisme (3 avis) ;

* |e fraifement des données a caractére personnel dans le secteur des communications électroniques ;
¢ le traifement de données concernant la santé en matiere d’assurance et de réassurance ;

e |'examen-concours pour I'admission au stage de la Police ;

e |a qualité des services pour personnes agées ;

e le bail a usage d’habitation ;

¢ les modalités d’enregistrement des établissements des exploitants du secteur alimentaire ;

e les dossiers d'aides relatives au logement ;

¢ |a reconnaissance des qualifications professionnelles dans le domaine de la navigation intérieure.

RAPPORT ANNUEL @ 2020 CNPD



LES ACTIVITES |
EN 2020

Par ailleurs un avis en matiere de surveillance sur le lieu du fravail, ci-aprés désigné « avis travail » a été adopté
en 2020 (procédure de Iarticle L.261-1 paragraphe (4) du Code du travail) sur la géolocalisation des voitures de
service et des engins de chantier.

Finalement, la CNPD a également rendu 4 avis relatifs aux traitements de données G caractére personnel en
matiere pénale ainsi qu’en matiére de sécurité nationale. Ceux-ci sont présentés dans la partie 11.9.b) dédiée
spécifiqguement au réle de la Commission nationale portant sur le contréle des fraitements de données opérés par
les autorités répressives ou les autorités de sécurité nationale.

Parmi les avis rendus en 2020, la CNPD voudrait mettre en avant les frois avis suivants. Les autres avis peuvent
éfre consultés sur le site de la CNPD a I'adresse https://cnpd.public.lu/fr/decisions-avis.html.

AVIS RELATIFS A LA LUTTE CONTRE LE COVID-19

En 2020, la Commission nationale a émis 8 avis concernant I'introduction d’une série de mesures concernant les
personnes physiques dans le cadre de la lutte contre le COVID-19.

La Commission nationale a souligné dans ses avis que la profection des données personnelles n'était pas a
considérer comme obstacle & la mise en place d’un traitement de données a caractere personnel dans le cadre de
la lutte contre I'épidémie COVID-19, tant que les principes fondamentaux prévus par le RGPD sont respectés. Elle
a limité ses observations aux dispositions du projet de loi ayant une répercussion sur le respect de la vie privée et
la protection des données & caractéere personnel.

Dans ses prises de position, la CNPD a notamment commenté :

e |a création d’un systéme d’information par la Direction de la santé, afin de surveiller I'évolution de la situation liée
au COVID-19 et le fraitement de données « sensibles », a travers ce systeme ;

¢ la mise en place d’'un systeme de fracage pour identifier le plus 16t possible foute personne a risque ou & haut
risque d‘éfre infectée afin de meftre en ceuvre les précautions nécessaires (comme une mise en quarantaine) et
de prévenir ainsi la dissémination de I'infection par ces personnes @ leur tour contagieuses ;

e la durée de conservation des données & caractére personnel figurant dans le systeme d’information et
I'anonymisation/pseudonymisation de ces données ;

e |es personnes autorisées dans le cadre du fragage des confacts d’accéder aux données des personnes infectées
ou G haut risque d’étre infectées confenues dans le systeme d‘information ;

e |a collecte des données & caractére personnel dans le cadre du programme de vaccination. Elle a pris position
quant aux questions concernant la finalité poursuivie par la collecte des données et la durée de conservation des
données collectées dans le cadre du programme de vaccination.
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La CNPD s’est par ailleurs autosaisie pour aviser le projet de loi n°7635 qui prévoit que « les salariés doivent
signaler immédiatement, a I'employeur ou aux salariés désignés et aux délégués a la sécurité et a la santé, foute
situafion de fravail dont ils ont un motif raisonnable de penser qu’elle présente un danger grave et immeédiat pour
la séeurité et la santé dans le cadre de I'épidémie de COVID-19) ».

L'auto-saisine de la CNPD est infervenue dans le cadre de nombreuses demandes d’information et de réclamations
infroduites aupres d’elle concernant d’une part les données, nofamment de santé, que les salariés seraient autorisés
a communiquer a I'employeur en cas de suspicion ou de confamination au virus SARS-CoV-2, et d’autres part les
obligations de I'employeur quant au fraitement de ces données.

AVIS SUR LE REGISTRE DES FIDUCIES ET DES TRUSTS

La CNPD a rendu un avis sur le projet de loi n°7216B, qui vise O fransposer I'arficle 31 de la directive (UE)
2015/849 du Parlement européen et du Conseil du 20 mai 2015 relative @ la prévention de I'utilisation du
systéme financier aux fins du blanchiment de capifaux ou du financement du tferrorisme en tenant compte de la
recommandation 25 du GAFI.

Le projet de loi comporte deux volets. Premiérement, le projet de loi prévoit I'obligation pour les fiduciaires et les
frustees d’obtenir et de conserver des données relatives aux bénéficiaires effectifs ainsi qu’a d’aufres personnes
spécifiées dans le projet de loi. Deuxiemement, le texte vise a instaurer un registre des fiducies et des trusts tenu
par I’Administration de I’enregistrement, des domaines et de la TVA dans lequel les fiduciaires et les frustees devront
faire inscrire cerfaines données qu’ils sont obligés de collecter en vertu de la loi en projet.

La Commission nationale a formulé des observations sur plusieurs éléments du projet de loi. Elle a notamment
rappelé la nécessité de respecter le principe de minimisation de données et a ainsi recommandé de prévoir avec
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précision les données devant étre collectées par les frustees et les fiduciaires dans le cadre de leurs obligations
découlant du présent projet de loi. Conformément au principe de minimisation de données, seules les données
nécessaires devraient étre fraitées.

Par ailleurs, quant & l'accés au registre, la CNPD a nofamment préconisé de limiter I'‘acces des professionnels aux
données contenues dans le registre aux seules données nécessaires. En ce qui concerne I'accés par le grand public
sur base de l'intérét 1égitime, la CNPD a rappelé I'importance d’une définition claire de I'intérét Iégitime et a estimé
nécessaire de définir les criteres sur base desquels cet intérét 1égitime serait analysé. Elle a également formulé des
observations quant aux données @ caractére personnel devant étre fournies avec la demande pour accéder au registre.

La Commission nationale a par ailleurs émis des recommandations relatives aux fraitements des autorités
nationales et des organismes d’autorégulation, nofamment en ce qui concerne le respect du principe de limitation
des finalités et le fransfert de données vers des pays tiers.

PREVENTION DE L'UTILISATION DU SYSTEME FINANCIER AUX FINS DU BLANCHIMENT DE CAPITAUX
OU DU FINANCEMENT DU TERRORISME

La CNPD a rendu son avis sur le projet de loi n°7467, qui vise @ transposer certaines dispositions de la directive
2018/843 du Parlement européen et du Conseil du 30 mai 2018 modifiant la directive (UE) 2015/849 relative
a la prévention de I'ufilisation du systéme financier aux fins du blanchiment de capitaux ou du financement du
terrorisme et G mettre en ceuvre des recommandations du GAFI, notamment dans le cas ou ces recommandations
ne font pas I'objet de dispositions équivalentes dans la directive (UE) 2015/849. Elle a formulé des observations
sur plusieurs éléments du projet de loi.

Dans son avis, la CNPD a fout d’abord rappelé I'importance de respecter la Iégislation en matiére de profection de
la vie privée et des données & caractere personnel lors de la transposition de la directive 2018/843 et de la mise
en ceuvre des recommandations du GAFI.

Elle a également émis des remarques relatives & la durée de conservation des données par les professionnels ainsi
qu’aux droits des personnes concernées, soulevant la nécessité de prévoir un cadre légal précis et proportionnel
au but recherché. En ce qui concerne les droits des personnes concernées, la CNPD a recommandé de préciser
les cas dans lesquels le droit d’acces des personnes concernées pourrait éfre limité et de prévoir un droit d’acces
indirect en cas de limitation de ce droit.

La Commission nationale a finalement fait des suggestions quant aux fraifements de la CRF, des autorités nationales

et des organismes d’autorégulation, nofamment en ce qui concerne le respect du principe de limitation des finalités
et le fransfert de données vers des pays tiers.
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4 GUIDER LES ACTEURS PRIVES ET PUBLICS

Les acteurs des secteurs privé et public doivent adopter une conduite préventive et responsable & I'égard des
données a caractere personnel qu'ils collectent. Les guider et les orienter dans cette démarche est un des roles
de I'autorité de contrdle. Ce role est assumé par la CNPD en élaborant des recommandations ou des guidances
sur des thématiques pour un public cible bien spécifiques.

COLLECTE DE DONNEES PERSONNELLES DANS LE CONTEXTE DU CORONAVIRUS (COVID-19)

Les données G caractere personnel, notamment de santé, sont au coeur des problématiques liées @ la crise
sanitaire du COVID-19. Dés le début de la pandémie, la CNPD a accompagné les acteurs privés et publics
luxembourgeois.

Ceux-ci ont été confrontés & des défis complexes dans leur fonctionnement quotidien. De nouveaux défis ont
surgi au fur et @ mesure du confinement, puis du déconfinement, nofamment en raison du refour des salariés
sur leur lieu de travail ainsi que lors des étapes successives en fonction des mesures sanitaires prises par le
gouvernement.

Les professionnels et les particuliers se sont interrogés tant sur les mesures mises en ceuvre pour limiter la
propagation du virus et assurer en toute sécurité la reprise de I'activité, que sur les conditions dans lesquelles les
données personnelles, notamment de santé, peuvent étre utilisées.

La CNPD a publié des recommandations pour orienter les professionnels dans la poursuite de leurs activités et pour
répondre aux questions des personnes sur leurs droits.
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Dans sa guidance, la CNPD a notamment rappelé quelques régles concernant :

* |'obligation de sécurité des employeurs ;
* |‘obligation de sécurité des salariés/agents ;
* e fraitement des données par les employeurs :
- les relevés de température @ I'entrée des locaux ;
- la réalisation de tests par I'employeur et de questionnaires sur I'état de santé ;
e les demandes et recommandations des auforités sanitaires.

Les recommandations ont été mises & jour sur le site Infernef de la CNPD® a plusieurs reprises en tenant compte
de I'évolution de la pandémie.

LIGNES DIRECTRICES SUR LES CONSEQUENCES DU BREXIT EN MATIERE DE TRANSFERTS
INTERNATIONAUX DE DONNEES

Suite & I'accord entre le Royaume-Uni et la Commission européenne, publié le 25 décembre 2020, la CNPD a
mis & jour ses lignes directrices concernant les conséquences du Brexit en matiere de transferts internationaux
de données. Ces lignes directrices sont destinées @ guider les entreprises, organismes publics ef associations
luxembourgeoises qui sont amenés @ transférer des données G caractére personnel vers le Royaume-Uni, et qui
entendraient poursuivre de tels transferts en 2021.

La Commission nationale a également mis @ jour son dossier thématique consacré aux transferts infernationaux de
données & caractere personnel par rapport au réglement général sur la protection des données.

Les cas de figure suivants sont traités dans le dossier thématique :

e Transferts au sein de I'Espace économique européen (Union européenne, Liechtenstein, Norvége et Islande) ;

« Transferts vers un pays en dehors de I'Espace économique européen disposant d’'un niveau de protfection adéquat ;

e Transferts vers un pays en dehors de I'Espace économique européen ne disposant pas d’un niveau de protection
adéquat ;

e La coopération infernationale en matiére policiére et judiciaire ;

e Les conséquences du Brexit en matiére de transferts infernationaux de données.

DESIGNATION DES DELEGUES A LA PROTECTION DES DONNEES
Depuis I'entrée en application du RGPD, les responsables du traitement et les sous-fraitants doivent communiquer

0 la CNPD les coordonnées du délégué a la protection des données (DPD, ou DPO de I‘anglais « Data Protection
Officer ») qu'ils ont, le cas échéant, désigné.

3 hitps://cnpd.public.lu/fr/actualites/national/2020/03/coronavirus. html
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Personnes physiques ou morales déclarées Responsables de fraifements qui ont communiqués
aupres de la CNPD en tant que DPO les coordonnées de leur DPO a la CNPD

En 2020, 119 responsables du traitement ont communiqué les coordonnées de leur DPD & la Commission
nationale. Depuis le 25 mai 2018, 1209 responsables du traitement ont effectué cefte démarche.

Au fotal, 847 personnes physiques ou morales onf été déclarées auprés de la CNPD, dont 116 en 2020.

Pour faciliter la communication de ces informations, la CNPD a mis en ligne un formulaire, ainsi qu’un espace
dédié sur son site qui répond aux questions fréqguemment posées.

A titre de rappel, la désignation d’'un DPD est obligatoire dans frois situations :

* |e fraitement est effectué par une autorité publique ou un organisme public, & I'exception des juridictions agissant
dans I'exercice de leur fonction juridictionnelle ;

e les activités de base du responsable du fraitement ou du sous-traifant consistent en des opérations de traitement
qui, du fait de leur nature, de leur portée et/ou de leurs finalités, exigent un suivi régulier et systématique @
grande échelle des personnes concernées ;

e les activités de base du responsable du fraifement ou du sous-fraitant consisfent en un traitement & grande
échelle de catégories particuliéres de données visées a I'article 9 ou de données & caractére personnel relatives
a des condamnations pénales et & des infractions visées a I'article 10.

A moins qu'il est évident qu’un organisme n'est pas tenu de désigner un DPD, la CNPD recommande de toujours
documenter I'‘analyse interne effectuée afin de déterminer si, oui ou non, il y a lieu de désigner un DPD.
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5 ACCOMPAGNER LA MISE EN CONFORMITE

Le réglement général sur la protection des données a infroduit plusieurs outils d’application volontaire pour
permettre aux organismes de gérer leur conformité et de démontrer qu'ils respectent la Iégislation: analyses
d'impact sur la protection des données, certifications, codes de conduite ou encadrement des fransferts
internationaux de données.

CERTIFICATION

La CNPD a continué ses travaux démarrés dés 2018 pour metire en place et gérer les activités liées a la
certification tel que proposé dans le RGPD. Ces instruments permettent aux responsables du traitement et sous-
traitants de démontrer que leurs opérations de traitement respectent le réglement.

La mise en place de mécanismes de certification peut favoriser la transparence et le respect du RGPD et permetire
aux personnes concernées d’évaluer le niveau de protection des données offert par les produits, services, processus
ou systemes des acteurs privés et publics.

Le cadre d’application pratique de ces nouveaux outils est développé en concertation avec les autres auforités de
contrble au niveau de I'EDPB pour assurer une cohérence mais également, au niveau national, en collaboration
avec les acteurs intéressés du secteur privé.

Les nombreux échanges entre la CNPD et les entreprises pendant la phase de préparation au RGPD, ont démontré
que celles-ci ont un intérét parficulier pour la cerfification selon le réglement.

Etant persuadée de la valeur ajoutée que la certification peut offrir, Ia CNPD a pris une approche particulierement
proactive en développant, conjointement avec les entreprises d‘audit, un référentiel de certification basé sur le cadre
d’évaluation infernational de conformité ISAE (Infernational Standard on Assurance Engagements).

Ainsi, la CNPD a proposé le schéma dénommé « GDPR-CARPA » qui a été soumis G une premiére consultation
publique en juin 2018. Aprés avoir intégré jusque fin 2020 les retours regus au niveau national et européen, en
particulier via les échanges avec les autres autorités de contrble européennes au sein du EDPB, une consultation
finale a été réalisée début 2021.

La CNPD a orienté ses tfravaux selon deux piliers :

e Le premier pilier concerne les critéres de certification auxquels doit répondre une organisation qui souhaite que
certains de ses traitements de données soient certifiés ;
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* Le deuxiéme pilier concerne les critéres d’agrément auxquels doit répondre une organisation qui souhaite agir
en fant qu’organisme de cerfification.

Dans ce contexte, elle a contribué en tant que lead-rapporteur au Comité européen pour la Protection des Données @ :

* la mise en place de procédures pour I'adoption des criteres d’agrément des organismes de cerfification ;
* |'adoption des critéres de certification et
 |'adoption d’un label européen pour la cerfification.

Il est @ noter que la CNPD est la premiére auforité de protection des données en Europe & soumetfire ses criteres

d’agrément & I'EDPB pour avis et, une fois ces criteres adoptés, le Luxembourg sera le premier pays a permetire la
cerfification selon les criteres du RGPD.

Approbation des critéres d’agrément des organismes de certification

Le 3 avril 2020, la CNPD a adopté la décision n°8/2020 portant approbation des criteres d’agrément des
organismes de certification.

Ces criteres d’agrément s’appliquent aux organismes de certification dont les activités porfent sur des mécanismes
et criteres de certification que la CNPD a désigné par le label « sef Alpha » tel que défini dans le document annexé
a la décision.

L'agrément a pour objectif d’affester avec I'autorité nécessaire les compétences des organismes de certification, ce
qui permet d’instaurer la confiance dans le mécanisme de cerfification.
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CODES DE CONDUITE

Les codes de conduite sont des outils de responsabilisation volontaires qui définissent des regles spécifiques en
matiére de protection des données pour certaines catégories de responsables du traitement et de sous-traitants.

lls peuvent constituer un outil de responsabilisation utile et efficace en fournissant une description défaillée de
I'ensemble des comportements les plus appropriés les plus éthiques et reprenant les meilleures prafiques dans un
secteur donné.

Les associations professionnelles ou organismes représentants un secteur donné peuvent élaborer des codes pour
aider les entreprises de ce secteur & respecter le RGPD de fagon efficace.

En 2020, la CNPD était en contact avec la fédération d'un secteur professionnel qui a entamé une approche de
mise en place d'un code de conduite. Cependant la CNPD constate que, conirairement aux pays voisins, les
acteurs au Luxembourg n‘ont pas encore vraiment démontré leur intérét pour des codes de conduite. Toutefois, elle
les encourage @ le faire et envisage de promouvoir I'ufilisation de cet outil dans un futur proche.

ANALYSE D'IMPACT RELATIVE A LA PROTECTION DES DONNEES (AIPD)
AIPD - de quoi s'agit-il ?

Une AIPD (Analyse dimpact sur la protection des données, ou DPIA de I‘anglais « Data Protection Impact
Assessment ») est un outil qui aide a identifier et & minimiser les risques de protection des données de nouveaux
projefs comportant des processus de traitement de données a caractere personnel. Elle fait partie des obligations
prévues par le RGPD pour les responsables du traitement et confribue fortement & I'approche de responsabilisation
prénée par le RGPD, en particulier via les concepts de la protection des données dés la conception et protection des
données par défaut (« Privacy by design », « Privacy by default »).

Une AIPD aide les responsables de traifement G identifier et a traiter les problemes a un stade précoce, G démontrer
leur conformité avec les obligations en matiere de protection des données et a répondre aux atfentes des individus
en matiere de vie privée.

Si un organisme a identifié des traitements de données personnelles susceptibles d’engendrer des risques élevés
pour les droits et libertés des personnes concernées, il doit mener, pour chacun de ces traitements, une AIPD.

La CNPD a élaboré une liste de types d’opérations de fraitements pour lesquels elle estime qu’une AIPD est
obligatoire dans fous les cas*.

* La liste peut éfre consultée sur le sife Infernef de la CNPD : hifps://cnpd.public.lu/fr/professionnels/obligations/AIPD. html
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GDPR COMPLIANCE SUPPORT TOOL

Afin d’aider les organisations dans leurs efforts de mise en conformité, la CNPD a développé des
2017 avec des partenaires externes (Luxembourg Institute of Science and Technology, LIST, la société
eProseed et avec le soutien de Digital L&tzebuerg) un outil en ligne leur permettant d’autoévaluer
leur niveau de maturité en matiére de protection des données : le « GDPR Compliance Support
Tool » (CST).

Cet outil a connu un intérét continu avec environ 2000 organisations enregistrées comme utilisateur
au 31.12.2020.

L'outil a rempli son réle d‘assistance a la mise en conformité RGPD aux organisations pour I'entrée
en vigueur du reglement en 2018 et il nest & ce jour plus adapté & I'évolution de la matiere.

Il a ét€ mis hors ligne en septembre 2021. La CNPD a entamé des réflexions pour proposer de
nouveaux oufils.

Si, suite & ceffe analyse de risques, il en résulte que le niveau de risque résiduel reste élevé, I'organisme doit
obligatoirement consulter la CNPD qui va donner un avis sur le traitement envisagé et les risques v liés.

Dans ce cas, le fraitement ne peut pas étre mis en ceuvre avant la réception de I"avis de la CNPD, et, le cas échéant,
la mise en ceuvre des mesures supplémentaires.

En 2020, deux demandes d’avis préalables ont été soumises & la CNPD. Ce chiffre trés peu élevé en comparaison

avec ceux des pays limitrophes indique que I'utilisation des analyses d'impact ne semble pas encore éire trés
répandue parmi les responsables du traitement établis au Luxembourg.
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LES ACTIVITES
EN 2020

TRANSFERTS INTERNATIONAUX DE DONNEES PERSONNELLES

Les données G caractére personnel peuvent circuler librement depuis le Luxembourg au sein de I'Espace
économique européen (EEE), tant que les principes généraux du RGPD sont respectés. Les tfransferts de
données hors de I'UE et de I'EEE sont possibles, a condition d’assurer un niveau de protection des données
suffisant et approprié. Ces transferts doivent étre encadrés en utilisant différents outils juridiques (clauses
contractuelles, régles d’entreprise contraignantes (BCR), codes de conduite, mécanismes de cerfification ou
garanties spécifiques pour le fransfert entre autorités ou organismes publics).
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Invalidation du « Privacy Shield »

Le 16 juillet 2020, la Cour de justice de I'Union européenne (CJUE) a invalidé la décision 2016/1250
sur I'adéquation de la protection assurée par le bouclier de protection des données UE-Etats-Unis (« Privacy
Shield »). Dans son arrét dans I'affaire Data Protection Commissioner contre Facebook Ireland et Maximilian Schrems
(Schrems 1), la Cour a constaté que le « Privacy Shield » n‘assurait pas un niveau de protection essentiellement
équivalent a celui garanti par le RGPD et la Charte des droits fondamentaux de I'UE.

Par conséquent, les entreprises ne peuvent plus 1égitimer leurs transferts vers les Etats-Unis d’Amérique sur base
du EU-US « Privacy Shield » Framework, mais devront réaliser la méme analyse que pour fout autre pays en dehors
de I'Espace économique européen ne disposant pas d’un niveau de protection adéquat.

Les régles d’entreprise contraignantes

Les regles d’entreprise contraignantes (en anglais « Binding Corporafe Rules » ou « BCR ») permett